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Polityka Bezpieczenistwa Informaciji

Realizujgc dziatalno$é w zakresie projektowania, produkcji, modernizacji, utrzymania
i remontow pojazddw szynowych oraz konstrukcji i systeméw technicznych, mamy petng $wiadomosc,
ze informacje stanowig jedno z kluczowych aktywow Spotki. Bezpieczernstwo informacji, zarowno
technicznych, handlowych, organizacyjnych, jak i danych osobowych,
ma bezposredni wplyw na stabilno$¢ proceséw, ciggtose dziatania, ochrone know-how
oraz zaufanie Klientéw i Partneréw biznesowych.

Podstawowe cele, ktére sobie stawiamy, to:

— zapewnienie poufnosci, integralnosci i dostepnosci informaciji przetwarzanych w Spoice,

— spetnianie wymagan prawnych, kontraktowych i normatywnych dotyczgcych ochrony informacii oraz
danych osobowych,

- skuteczne zabezpieczanie zasobow informacyjnych przed utratg, modyfikacjg, ujawnieniem lub
nieuprawnionym dostepem, .

- wdrazanie i utrzymywanie odpowiednich zabezpieczen technicznych oraz organizacyjnych,

- budowanie $wiadomosci pracownikéw w zakresie bezpieczenstwa informacji i odpowiedzialnosci za
jej ochrone,

— zapobieganie incydentom bezpieczenstwa informacji oraz szybkie reagowanie na zdarzenia, ktore
mogg naruszyc¢ funkcjonowanie Spotki,

— zapewnienie cigglosci dziatania kluczowych proceséw poprzez planowanie, nadzor
i okresowe testowanie rozwigzan wspierajgcych odpornoé¢ organizacji,

— state doskonalenie systemu bezpieczenstwa informacji oraz identyfikowanie dobrych praktyk
mozliwych do wdrozenia w Spéice.

Spétka zobowigzuje sie do speiniania majacych zastosowanie wymagan dotyczacych bezpieczenstwa
informacji oraz do ciggtego doskonalenia wdrazanego systemu zarzgdzania bezpieczenstwem informaciji.
Spotka zapewnia odpowiednie zasoby, kompetencje i narzedzia niezbedne do utrzymania
i doskonalenia systemu bezpieczenstwa informacji, w tym $rodki techniczne i organizacyjne
zabezpieczajgce infrastrukture teleinformatyczng, dokumentacje oraz procesy. Ktadziemy szczegdiny
nacisk na kontrole dostepu, zarzgdzanie incydentami, wiasciwa klasyfikacje informacji oraz ochrone
danych osobowych zgodnie z RODO.

Niniejsza Polityka zostata zakomunikowana i przyjeta do przestrzegania przez wszystkich
pracownikéw, a zrozumienie jej zapewniamy poprzez szkolenie personelu. Aktualnos¢, adekwatnosc oraz
stopien realizacji tej Polityki jest oceniana przez najwyzsze kierownictwo Spotki podczas okresowego
przegladu Zintegrowanego Systemu Zarzadzania.
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